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Sobre o IPSEMC

A Constituicao de 1988 imp6s a Unido a adogdo
de um Regime Juridico Unico, havendo na época,
o entendimento legal de que o Unico regime que
caberia aos servidores seria o estatutario.

A Constituicdo também imp6s o pagamento
de aposentadoria integral aos seus servidores,
possibilitando que os entes federativos criassem
seus regimes proprios de previdéncia. Em 1993
0 cenario nacional apresentava-se muito cadtico,
principalmente pela auséncia de uma legislacdo
que disciplinasse a questao, além do insucesso das
experiéncias obtidas pelos Estados e Municipios,
0S quais abrigaram sob o mesmo manto a
previdéncia e a assisténcia a satide dos servidores
e familiares, sem a devida previsdo orcamentaria.
Alguns regimes previdenciarios s6 previam
contribuicdo para pagamentos de pensdes e
assisténcia a satde, cabendo aos cofres publicos
0 pagamento das aposentadorias, o que acabou
por inviabilizar muitas administragdes publicas. O
Prefeito José Francisco Régis, a época, com ampla
visao administrativa, compreendeu a necessidade
de se criar um sistema de previdéncia para os
servidores municipais, objetivando assegurar
o direito constitucional a uma aposentadoria
integral de forma a ndo comprometer as financas

publicas do Municipio de Cabedelo.

Assim, foi constituido um grupo de trabalho que
durante dois anos estudou, pesquisou, realizou
cursos, elaborou um anteprojeto de lei, promoveu
discussoes internas bem aprofundadas, o que
ocasionou por varias vezes a re-elaboragdo do
anteprojeto de lei, pois o processo de discussao
assim o exigia. Destacam-se a participacdo da
Secretaria de Administracao e da Procuradoria
Geral do Municipio que, de forma muito
responsavel, contribuiu significativamente para
sse Processo.

Como resultado deste desafiador esforco, em
23 de julho de 1993, é criado o Instituto de
Previdéncia dos Servidores Publicos do Municipio
de Cabedelo (Ipsemc), pela LEI n° 687/93, a qual
passou a vigorar em 28/07/93 - publicada no
Diario Oficial do Estado - DOE. O tempo, o dia a
dia, a Lei 9717/98 e a Emenda Constitucional n°
20/98 trouxeram a necessidade de adequacao da
legislagdo do Ipsemc, o que foi concretizado pela
Lei n° 1000/2000 e, em 22/08/2008 foi atualizada
e consolidada pela Lei 1.412/2008 e publicada no
DOE.
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Resolucao Normativa

RESOLUGAO N° 004/13 DE 02 DE OUTUBRO DE 2013

ESTABELECE O MANUAL DE POLITICAS DE
SEGURANGA DA INFORMAGAO DO IPSEMC
E DELIBERA OUTRAS PROVIDENCIAS.

A PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE CABEDELO - IPSEMC, Municipio de Ca-
bedelo, usando das atribuigdes que Llhe sdo conferidas pelas Leis n°s 687/93 e 1.412/98, em consonancia com o Planejamento
Estratégico do IPSEMC - 2012/2017,

CONSIDERANDO o que ficou definido no Planejamento Estratégico do IPSEMC para o periodo 2012-2017;

CONSIDERANDO o que consta na Estratégia 4 - Programacdo da Tecnologia da Informagao e Comunicagao; O.E. 1 - Desenvolver
o Projeto de Seguranca da Informacao do IPSEMC e da Meta 1 - Desenvolver o Projeto de Seguranca da Informacao do IPSEMC
até junho/ 2013;

CONSIDERANDO o que consta da Portaria n® 20/2013, datada de 28 de maio de 2013;

CONSIDERANDO, ainda, a aprovagao, por unanimidade, da equipe previdenciaria em ultima reunido realizada no dia 19 de se-
tembro de 2013, junto a Comissao de Politicas de Seguranc¢a da Informagao;

RESOLVE:

Art. 1° Aprovar o Manual de Politicas de Seguranga da Informagdo do Instituto de Previdéncia dos Servidores Municipais de
Cabedelo - IPSEMC.

Art. 2° O Manual de Politicas de Seguranca da Informagao do IPSEMC tem por finalidades:

a) Estabelecer as politicas de adocdo de softwares livres e outras boas préticas de gestdo da informacéo;

b) Definir as responsabilidades da Comissdo de Politicas de Seguranca da Informacdo - CPSI do IPSEMC, bem como dos
seus colaboradores no que concerne a administragao, protecao e uso dos recursos informacionais do Instituto;

c) Descrever as politicas de protecdo das informacdes contra acesso ndo autorizado, manutenc¢ao da confidencialidade,
integridade e disponibilidade da informacao armazenada e assegurar que as medidas legislativas e regulamentares e outros re-
quisitos sejam cumpridos; e

d) Otimizar o gerenciamento de riscos, prevenir e minimizar o impacto dos incidentes de sequranca da informacao de
modo a preservar a seguranga do patriménio intangivel do IPSEMC.
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(Continuagdo da Resolugao 004/13)

Resolucao Normat

Paragrafo Unico. Esta resolugdo ndo é exaustiva em todas as suas normas de uso e politicas de seguranca da informagéo, ficando
de responsabilidade da Comissdo propor complementacgdes a alteragdes sob demanda de novos cenarios. A complementagdo des-
ta resolugdo sempre devera ser submetida a equipe previdenciaria para a sua devida aprovagdo tendo em vista o IPSEMC adotar
uma gestdo participativa e compartilhada.

Art. 3° Esta resolucdo normativa entrara em vigor na data da sua publicagdo nos termos deste manual revogando-se as disposi-

¢des em contrario.

GAPRES, RN N° 004/2013, de 02 de outubro de 2012.

. Certificagdo . Léa Santana Praxedes
- Profissional | presidente

ANBIMA lea@ipsemc.pb.gov.br
CPA-10 (832284799 / 1434
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Pref

PREFACIO

A gestdo publica durante muito tempo agiu a base do amadorismo e isso provocou resultados ineficazes. Hoje, diante das tem-
pestuosas mudangas ocorridas neste mundo globalizado, surge a necessidade de planejar com estratégias de modo a apontar o
caminho mais excelente em todas as areas da organizagao, inclusive na de Tecnologia da Informagdo sem a qual ninguém sobrevi-
ve, ou seja, normatizar os procedimentos da seguranga da informagao é um dos pilares essenciais para estabelecer regras claras
pois a auséncia delas torna as decisdes inconsistentes e vulneraveis.

Inicialmente, ocorrem resisténcias ao estabelecimento de regras e limites para condugdo das atividades de uma organizagao
publica, entretanto, o nascimento de uma “cultura de sequranca da informagao” se faz com treinamento, educagao e pratica até
que todos os parceiros, servidores e terceiros incorporem a metodologia e possam descobrir a importancia da mesma e entender

o porqué de sua adogado.

Assim, no IPSEMC que é um organismo publico previdenciario, o principal propésito é proteger o acesso as informagdes, prevenir
inconsisténcias que possam oferecer riscos as informacgdes institucionais, pois as mesmas servem como base para o desenvolvi-
mento dos processos administrativos necessitando de enquadramento, normatizagdo e melhoria continua com vistas a protegao
do Banco de Dados institucional e a adequacdo ao que ha de mais moderno na area nos tltimos tempos.

Este documento esta baseado na Estratégia 4 - Programagao da Tecnologia da Informacao e Comunicagdo; O.E. 1 - Desenvolver
o Projeto de Seguranca da Informagdo do IPSEMC e da Meta 1 - Desenvolver o Projeto de Seguranga da Informagdo do IPSEMC
até junho/ 2013 e, como se vé, foi mais um desafio vencido em meio ao turbulento momento de sensivel volume de atividades.

Faco questdo de registrar os meus agradecimentos sinceros aos professores Ana Lucia Carvalho de Souza e Arturo Rodrigues
Felinto - respectivamente Consultores, 8 minha irma Leni S. P. Ribeiro (pela correcdo dos textos); aos colaboradores incansaveis
Jackson Angelo Pereira (Processamento de Dados), Jodo Thomaz da Silva Neto - Diretor Adm. Financeiro, Carlos Eduardo Tosca-
no Leite Ferreira - Assessor Juridico, italo Beltrdo de Lucena Cérdula - Assessor de Informéatica e Guilhardo de Souza Lourenco
- Diretor de Gestao de Investimentos, com os quais este projeto foi construido.

Enfim, meus agradecimentos a DEUS que tem nos propiciado a oportunidade de organizar a gestdo publica previdenciaria do
Municipio de Cabedelo e sei que estara a nossa frente nos conduzindo a exceléncia que planejamos.

Minha eterna gratidao!

Léa Santana Praxedes
Presidente - CRA 2723 / CPA 10 ANBIMA




Apresentacao

APRESENTACAO

Para o Instituto de Previdéncia dos Servidores do Municipio de Cabedelo - IPSEMC a Gestdo Estratégica da Informagdo tem por
pressuposto servir como suporte ao alcance da exceléncia na prestacao de seus servigos publicos, notadamente para os Benefici-
arios do Regime do Préprio de Previdéncia - RPPS, do Municipio de Cabedelo, proporcionando uma gestao eficiente dos recursos
institucionais e uma melhor troca de informacéGes entre institui¢des parceiras e fiscalizadoras.

O IPSEMC concentra parte significativa de suas informag¢des em meios digitais, tais como: sites, e-mails e bancos de dados,
dentre outros. Atualmente, muitas de suas atividades e processos administrativos a exemplo dos controles de investimentos,
financeiros, cadastros de usuarios e analises previdenciarias, passou a ser mediada pelas novas tecnologias da informacao e
comunicagao.

Neste contexto, merece destaque ainda o crescente temor por parte das organizagdes quanto a perda ou violagdo de seu pa-
trimdnio intangivel, além da necessidade de garantir aos seus usuarios a confidencialidade, a autenticidade, a integridade e a
protegdo requerida no trato de seus dados e informagdes.

Este manual representa ndo apenas um conjunto de normas e diretrizes, padrdes e procedimentos a serem adotados no IPSEMC
quanto a gestdo estratégica de seus recursos informacionais, mas vai além, sendo um guia de boas praticas em tecnologia da
informagdo e seguranca para o Instituto.

Apresenta-se 0 MPSI do IPSEMC distribuido em quatro partes a saber: Parte | (Introducdo, Aplicacdes e Objetivos), Parte Il (Co-
missdo de Politicas de Seguranca da Informagdo - CPSI e Controles de Acesso aos Recursos Informacionais), Parte 111 (Politicas
de Seguranca da Informac&o e Parte IV (Boas Préticas, Termos Técnicos e Referéncias).

O grande desafio aqui apresentado é estimular os servidores e usuarios dos servicos do IPSEMC a adog¢do de uma cultura de
boas praticas de tecnologia da informacdo e comunicacao e evidenciar que dessa observancia depende, a partir das atitudes das
pessoas, o zelo e a prote¢do ao patrimonio intangivel do IPSEMC.

Assim, a relevancia no aprimoramento dos controles de gestdo e governanga aqui abrangidos, visa a garantir a devida protecao
dainformacgao e zelar pelaintegridade dos dados corporativos do IPSEMC enquanto ente do poder publico e relacionando-se com
suas partes interessadas: sociedade civil, servidores estatutarios do municipio e seus dependentes. Para tanto, a Presidente do
IPSEMC, através da Resolugdo N° 004/2013/IPSEMC, aprovou este Manual de Politicas de Sequranca da Informacdo.

gy @ I

Ana Lucia Carvalho de Souza Arturo Rodrigues Felinto
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1. Introducao

2. Aplicagdes

3. Objetivos

1. INTRODUCAO

0 estabelecimento de um Manual de Politicas de Sequranca da Informacdo (MPSI) para o IPSEMC, materializado nesse documento, fruto de um
projeto maior do Planejamento Estratégico institucional, atende aos anseios de gerenciamento estratégico das informagdes do Instituto.

Este Manual de Politicas de Seguran¢a da Informagdo constitui-se num conjunto de diretrizes, normas, padrdes e requisitos de seguranga no to-
cante a coleta, ao armazenamento, processamento, manuseio, disseminacao e utilizagao da informacao e defini¢ao de responsabilidades.

O grande desafio proposto entdo por esse conjunto de boas praticas é proteger todo o acervo computacional e de informagao do IPSEMC contra
adulteragao, uso indevido, roubo e crimes cometidos por meio digital. Assim, todos que fazem o IPSEMC tém um importante papel a desempenhar
para garantir a seguranga desses ativos informacionais.

2. APLICACOES

As politicas de seguranca da informacgao de que trata esse manual aplicam-se a todos os servidores, prestadores de servicos, parceiros e usuarios
que utilizem o ambiente informacional do IPSEMC, ou acesso as informagdes pertencentes ao Instituto. As politicas de sequranga da informagao
aqui tratadas observam o cumprimento das normas constantes no manual. O descumprimento dessas normas, a exemplo de fraudes e invasdo ou
violagdo da integridade dos dados e informacgées do Instituto, ficara submetido a legislagdao nacional em vigor.

Aplica-se ainda ao gerenciamento de quaisquer equipamentos, programas, meios fisicos de trafegos e sistemas de armazenamento digital de da-
dos e informacdes incluindo notebooks, tablets, unidades méveis de armazenamento (discos rigidos-HDs), smartphones, impressoras, além das
estagdes de trabalho, inseridos no ambiente do IPSEMC.

3. OBJETIVOS
O MPSI do IPSEMC atende aos seguintes objetivos:

- Estabelecer as politicas de adogao de softwares livres e outras boas praticas de gestdo da informagao.

- Estabelecer um quadro global com as responsabilidades da Comissdo de Politicas de Seguranca da Informacgdo - CPSI do IPSEMC, bem como dos
seus colaboradores no que concerne a administracao, protecao e uso dos recursos informacionais do Instituto.

- Descrever as politicas de protecao das informagdes contra acesso ndo autorizado, manuteng¢do da confidencialidade, integridade e disponibili-
dade da informagao armazenada e assegurar que as medidas legislativas e requlamentares e outros requisitos sejam cumpridos.

- Otimizar o gerenciamento de riscos, prevenir e minimizar o impacto dos incidentes de seguranca da informagao, de modo a preservar a seguran-
¢a do patrimdnio intangivel do IPSEMC.
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4. COMISSAO DE POLITICAS DE SEGURANCA DA INFORMACAO (CPSI)

4.1 Composicao

A Comissdo de Politicas de Sequranca da Informacado (CPSI) do IPSEMC sera composta pelo Presidente do IPSEMC, pelo Assessor de Informati-

ca Previdenciario, pelo Assessor de Desenvolvimento Institucional e Controle Interno e pelo Chefe do Setor de Processamento de Dados, sendo
responsavel pela elaboragdo e aplicagdo das politicas de seguranca da informacao do Instituto.

Sera formalmente constituida por meio de portaria e a nomeagdo de seus membros se dara por um periodo de dois anos, podendo ser renovavel.
A qualquer momento, por meio de seu Presidente, o IPSEMC pode destituir algum colaborador da CPSI e nomear outro, conforme critérios de

seguranca adotados pelo Instituto.

4.2 Atribuicoes e Responsabilidades

4. Comissdo de Politicas de Seguranca da Informacao (CPSI)

Atribuicées:

- Estimular a adogdo das praticas de seguranca da informacao preconizadas neste manual, por toda a organizagao.

» Reunir-se, pelo menos uma vez a cada seis meses, ou extemporaneamente quando houver necessidade.

« Apresentar um relatério formalizando resumidamente e com clareza as ocorréncias, deliberagdes, resolucées e decisdes objeto da reunido.

Responsabilidades:

- Definir as politicas constantes neste manual, propor modificagées e atualizagGes quando necessario;

- Orientar os servidores do IPSEMC sobre as politicas e as normas e padroes nele contidos;

« Classificar as informagdes do IPSEMC;

- Estabelecer os niveis de acesso as informagdes pelos usuarios;

« Criar mecanismos de acesso, controle e monitoramento do uso das informacgdes e meios informacionais;
- Avaliar os incidentes de segurancga e propor a¢des para sua corre¢ao;

- Definir as medidas cabiveis nos casos de descumprimento do MPSI, com o auxilio do Assessor Juridico.

5. CONTROLES DE ACESSO AOS RECURSOS INFORMACIONAIS

O controle de acesso pode ser fisico ou l6gico e tem como objetivo proteger equipamentos, aplicativos e arquivos do IPSEMC contra perdas,
modificagdes ou violagdo de seu sigilo. O controle de acesso légico é um conjunto de procedimentos e medidas com o objetivo de proteger dados,
programas e sistemas contra tentativas de acesso nao autorizados.

5. Controles de acesso aos
recursos informacionais
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6. Politicas de Seguranga da Informacao

6. POLITICAS DE SEGURANCA DA INFORMACAO

6.1 Informacao: Importancia e Classificagao

A informacgao é um ativo intangivel de grande valor para as organizagdoes modernas, sendo considerada um fator critico para seu sucesso e, como
tal, requer um tratamento adequado quanto a sua aquisi¢do e/ou produc¢do, armazenamento, disponibilizagdo, uso e protegao.

O acesso as informagdes proprietarias de uma organizacao e sensiveis ao seu desenvolvimento, por pessoas nao autorizadas e que possam altera-
-las ou ainda valerem-se de seu contetido para usos particulares outros ndo contemplados em seu fim precipuo, podem, inclusive, inviabilizar a
continuidade das atividades de uma organizagao.

De acordo com a descrigao do item 5.2 da NBR ISO 17799, que versa sobre a classificacdo da informacgao:

“0 objetivo da Classificacao da Informagao é assegurar que os ativos da informagao recebam um nivel adequado de protec¢ao. A informacao deve ser
classificada para indicar a importancia, a prioridade e o nivel de protec¢do. A informagdo possui varios niveis de sensibilidade e criticidade. Alguns
itens podem necessitar um nivel adicional de prote¢do ou tratamento especial. Um sistema de classificagao da informacao deve ser usado para
definir um conjunto apropriado de niveis de prote¢do e determinar a necessidade de medidas especiais de tratamento”.

O MPSI do IPSEMC nao se encerra em suas normas aqui estabelecidas quanto a protegao e divulgagao de seus recursos informacionais, estando
também submetido a Lei n°® 12.527 de 18 de novembro de 2011 que dispGe sobre os procedimentos a serem observados pela Unido, Estados, Dis-
trito Federal e Municipios, com o fim de garantir o acesso a informagées previsto no Inciso XXXIII do Art. 5°, no Inciso Il do § 3° do Art. 37 e no §2°
do Art. 216 da Constituicao Federal.

Conforme a NBR ISO/IEC 17799:

“A informacao pode existir de diversas formas. Ela pode ser impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo cor-
reio ou através de meio eletronico, mostrada em filmes ou falada em conversas. Seja qual for a forma apresentada ou meio através do qual a
informacao é compartilhada ou armazenada, é recomendado que seja sempre protegida adequadamente”.

A classificagao da informacgao segundo a NBR ISO 17799 adotada pelo IPSEMC é:

- Publica - A informagdo que pode ser acessada por usuarios do IPSEMC, tais como clientes, fornecedores, prestadores de servigos e publico em
geral.

- Interna - A informagdo cujo acesso é restrito aos funcionarios do IPSEMC, possuindo um nivel de confidencialidade que pode comprometer a
imagem da instituigao.

« Confidencial - A informacgdo que sé pode ser acessada por usuarios e por parceiros restritos ao IPSEMC.- Restrita - A informagado que sé pode
ser acessada por usuarios do IPSEMC explicitamente indicados pelo nome ou por area a que pertence.

Na adaptacdao da Norma ISSO acima acerca da classificagdao da informagao para o IPSEMC cabe explicitar o termo parceiro como sendo
qualquer prestador de servigo e/ou consultor interno ou externo que necessite acessar as informagdes do Instituto para o desenvolvi-
mento de suas atividades.

A classificacdo de que trata o item acima é de responsabilidade da CPSI do IPSEMC que devera analisar a relevancia e grau de confi-




6. Politicas de Seguranga da Informacao

dencialidade das informacdes e documentos do Instituto e atribuir-lhe a escala de prioridade acima.

6.2 Objetivos da Politica de Seguranca da Informacao

A politica de seguranga da informagdo visa a garantir a integridade, confidencialidade, autenticidade e disponibilidade das informa-
¢Oes processadas pela organizagao. Veremos abaixo cada um dos termos citados:

a) Integridade - Consiste na conformidade de dados armazenados com relacdo as insercdes, alteracdes e processamentos autorizados
e efetuados.

b) Confidencialidade - Consiste na garantia de que somente pessoas autorizadas tenham acesso as informacdes armazenadas ou
transmitidas por meio de redes de comunicacao.

c) Autenticidade - Consiste na garantia da veracidade da fonte das informacdes.

d) Disponibilidade - Consiste na garantia de que as informacdes estejam acessiveis as pessoas e aos processos autorizados, a qual-
quer momento requerido, durante o periodo acordado entre os gestores da informacgao e a area de informatica.

6.3 Recursos a Serem Protegidos no IPSEMC
A protecao aos recursos informacionais inclui desde aplicativos e arquivos de dados até utilitarios além do sistema operacional.

Aplicativos (programas);

Arquivos de dados (bases de dados, arquivos ou transacdes de bancos de dados);
Arquivos de log (registram quem acessou os recursos informacionais);

Arquivos de senha; e

Utilitarios e sistema operacional.

6.4 Identificacao e Autenticacao de Usuarios

Os usuarios dos sistemas computacionais do IPSEMC sao identificados e autenticados durante um processo, chamado logon onde sao
solicitados a ID (identificacdo do usudrio) e sua senha (autenticacdo do usuario).

IDENTIFICACAO DO USUARIO (ID)

A identificagdo do usuario, ou ID, deve ser Unica. Ela permitira um controle das ac¢Ges praticadas pelos usuarios através dos logs. No IPSEMC a ID
adotada sera o nimero do CPF do servidor.

AUTENTICACAO DO USUARIO

A primeira senha devera ser o nimero da matricula do servidor. A partir do primeiro acesso ao sistema o usuario devera alterar a sua senha, por
motivos de seguranca, customizando-a.

Os usuarios dos sistemas informacionais do IPSEMC devem ter pleno conhecimento das politicas de senha da organizagao, e serem orientados e
estimulados a segui-las fielmente. Todos os usuarios devem ser solicitados a:




6. Politicas de Seguranga da Informacao

« Manter a confidencialidade das senhas;

« Nao compartilhar senhas;

- Estabelecer senhas com tamanho entre seis e oito caracteres;

« Alterar a senha sempre que existir qualquer indicacao de possivel comprometimento do sistema ou da prépria senha;
« Alterar a senha em intervalos de dois meses.

- Alterar a senha para usuarios privilegiados (Presidéncia, Assessorias e Diretorias) a cada dois meses.

« Solicitar, via e-mail, ao Assessor de Informatica o cadastro de uma nova senha em caso de esquecimento ou extravio.

Observagao:

O sistema do IPSEMC deve forcar a troca das senhas dos usuarios nos periodos estabelecidos lembrando-os a partir do terceiro dia para sua ex-
piracdo, reforcando o evento da substituicdo com frases como: “Faltam 2 dias para a sua senha expirar”. (Ex.:Dia “D”-2, “D”-1 e Dia “D”).

6.5 Restricao de Acesso aos Recursos Informacionais
E atribuicdo da CPSI estabelecer a politica de niveis de acesso aos usuarios dos sistemas informacionais do IPSEMC, para cada tipo especifico de

aplicativos, arquivos, informagdo e/ou documento, imprescindiveis para desempenhar suas fung¢ées na organizacdo. Para a definicdo quanto aos
niveis de acesso aos recursos informacionais a Comissao valer-se-a da classificagdao da informacao constante no 6.1.

6.6 Monitoramento do Acesso aos Recursos Informacionais

O monitoramento dos recursos devera ser realizado pelo Assessor de Informatica, de forma continua, com a elaboragao de relatérios das ativida-
des, a serem apresentadas nas reunidoes da Comissao, quando necessario.

ACESSO A REDE

Servidores devem solicitar acesso a rede enviando e-mail ao Assessor de Informatica do IPSEMC que providenciara o atendimento adequado a
solicitacdo.

INSTALACAO DE PROGRAMAS

O responsavel pelo setor que necessitar a instalagao de um programa para o desenvolvimento de uma atividade especifica deve enviar uma so-
licitacdo por e-mail ao Assessor de Informatica do IPSEMC que julgara a propriedade da solicitagdo que vai depender da existéncia de licencgas
disponiveis para o programa.

CRIACAO DE E-MAIL

O servidor que necessitar a criagao de uma conta de e-mail deve encaminhar a solicitagdao por escrito, em formulario especifico ao Assessor de
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Informatica do IPSEMC que avaliara a propriedade da solicitagao.
A escolha do e-mail corporativo se dara sequindo duas orientacdes:

1. nome.ultimonome@ipsemc.pb.gov.br
2. setor@ipsemc.pb.gov.br

Casos especiais a exemplo de e-mails homdnimos ou outros serdo julgados pelo Assessor de Informatica do IPSEMC.

ACESSANDO OS SISTEMAS DO IPSEMC

A CPSl estabelecera os niveis de acesso as informagoes institucionais. Caso o servidor necessite acessar algum programa especifico para o desen-
volvimento de suas atividades deve solicita-lo ao Assessor de Informatica do IPSEMC.

Durante o processo de logon na rede o sistema mapeara automaticamente para checar quais os programas que estao habilitados para o setor onde
determinado servidor desenvolve suas atividades. Necessidades especificas de acesso as bases de dados do IPSEMC devem ser analisados pelo
Assessor de Informatica.

POLITICA DE BACK-UP

O Assessor de Informatica e o Chefe do Setor de Processamento de Dados do IPSEMC sao responsaveis pelo estabelecimento das politicas de ar-
mazenamento, manutencao de cépias de salvamento e recuperacdo de dados nos servidores do IPSEMC.

REDES SEM FIO DO IPSEMC

0 Assessor de Informética estabelecera duas redes sem fio (wireless) no &mbito de atuacdo do IPSEMC. A primeira, aberta aos visitantes do IPSE-
MC, que devem solicitar a senha com mudanca periddica, a recepcao do IPSEMC. A segunda, de carater privado, deve ser compartilhada apenas
entre usuarios cadastrados no Instituto.

Por razdes de seguranga, ndo devera ser permitido o acesso a rede interna do IPSEMC por meio da tecnologia wireless em computadores e dispo-
sitivos méveis pessoais. Para estes, sera permitido apenas o acesso a internet como usuario visitante.

CONTROLE DE SENHAS DE ACESSO

O sistema de controle de senhas deve ser configurado para proteger as senhas armazenadas contra uso nao autorizado aos sistemas e as redes sem
fio do IPSEMC, mantendo-as em arquivos criptografados e estipulando datas de expiragao, normalmente recomendado que a troca de senhas seja

feita a cada dois meses.

Recomenda-se que, para evitar o uso frequente das mesmas senhas, o sistema de controle mantenha um histérico das ultimas senhas utilizadas
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por cada usuario.
O Assessor de Informatica do IPSEMC devera desabilitar contas inativas, sem senhas ou com senhas padronizadas.

Devera haver um procedimento que force a troca de senha imediatamente apés a primeira autenticagdo, quando o usuario podera escolher a senha
que sera utilizada dali por diante.

Deverdo ser bloqueadas contas de usuarios apds um determinado nimero de tentativas de acesso sem sucesso. Atingido esse limite, s6 a Assesso-
ria de Informatica podera desbloquear a conta do usuario.

6.7 PROCESSO DE IMPLANTACAO DO MPSI

O processo de implantagdao do Manual de Politicas de Seguranca de Informacdes do IPSEMC é formal devendo, inclusive, melhor se ajustar as ne-
cessidades e circunstancias do ambiente. As principais etapas de implantagdao bem-sucedida do MPSI sdo: elaboracao, aprovagao, implementagao,
divulgagao e manutencao. De forma detalhada veremos abaixo as principais fases que compdem o referido procedimento:

Identificacdo dos recursos criticos;

Classificagao das informacées;

Defini¢ao dos objetivos de sequranca a serem atingidos;
Andlise das necessidades de sequranca (identificacdo das possiveis ameacas, anélise de riscos e impactos);
Apresentacao de documento formal a Presidéncia;
Aprovacao;

Normatizagao através de resolugdo;

Publicacgdo;

Divulgagao;

Capacitacao de usuarios;

Implementacgao;

Avaliagao e identificacdo das mudangas necessarias; e
Revisdo periddica

VERIFICACAO DO COMPUTADOR

A Comissdo pode, a qualquer tempo, verificar o contetido armazenado no computador de cada usuario.

USO DO COMPUTADOR PORTATIL

» Quando o usuario ndo estiver usando o computador portatil, deve utilizar cabo de protecao fisica que evita o furto fisico do equipamento.

- Caso o computador portatil fique mais de 12 horas sem uso, o usuario deve guarda-lo em um armario com chave.

- Ao transportar o computador portatil no carro, o usuario deve coloca-lo no compartimento porta-malas. O aparelho nunca deve ser deixado em
local visivel dentro do automével.

« Ao viajar com o computador portatil, o usuario deve manté-lo préximo ao seu corpo e estar atento para evitar furtos em locais publicos.
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« O uso de computadores portateis em locais publicos (aeroportos, recepcdes de hotéis, restaurantes) deve ser evitado.
Caso seja extremamente necessario, o usuario deve tomar todos os cuidados para evitar furto ou perda do equipamento.

RESPONSABILIDADES DO USUARIO

O usuario que utiliza os recursos informacionais deve:

- Cuidar adequadamente do equipamento. O usuario é o custodiante destes recursos.

- Garantir a sua integridade fisica e o seu perfeito funcionamento, seqguindo as regras e orientacdes fornecidas pelo Assessor de Informatica e
Assessor de Desenvolvimento Institucional e Controle Interno.

INFORMACOES CONTIDAS NO COMPUTADOR

O usuario tem a responsabilidade de transferir para o servidor designado as informacgdes que estdao no computador portatil e que precisam possuir
cépias de seguranca.

OUTRAS PROTECOES

- Deve ser implantada a protecdo de tela no computador e/ou protecdo de auséncia (apés um tempo de inatividade, o computador bloqueia o sis-
tema, exigindo senha para ser usado novamente).

- Havendo possibilidade técnica e viabilidade de utilizagdo, pelo Assessor de Informatica pode desenvolver e implantar agdes para que as infor-
magdes armazenadas no computador portatil sejam criptografadas, evitando que, em caso de roubo ou perda do equipamento, as informagées do
IPSEMC sejam acessadas por pessoas ndo autorizadas.

TERMO DE COMPROMISSO

Para ter acesso a informacdo do IPSEMC, o usuério devera assinar (manual ou eletronicamente) um termo de compromisso. Os casos de excecdo
serdo definidos pela Comissao.

QUANTO AO USO DA INTERNET

Autorizacao
O acesso a Internet através de recursos de tecnologia do IPSEMC necessita ser autorizado pelo Assessor de Informatica.

Realizacao do acesso

« O acesso a Internet somente acontecera apés o usuario se identificar no ambiente de tecnologia do IPSEMC através dos controles do ambiente
de rede de computadores.

- 0 acesso a Internet deve ser feito exclusivamente com os programas (softwares) autorizados e disponibilizados para os usuarios pelo Assessor
de Informatica. O usudrio ndo deve alterar as configuragdes implantadas nos recursos computacionais que utiliza.
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Responsabilidade e forma de uso

O usuario que utiliza o acesso a Internet:

- E responsavel por todo acesso realizado com a sua identificagdo/autenticagao.

- N3o e permitido acessar locais virtuais (sites) que:

Possam violar direitos de autor, marcas, licencas de programas (softwares) ou patentes existentes.

Possuam contetido pornografico, relacionado a sexo, exploracao infantil ou ao crime de pedofilia.

Contenham informagdes que nao colaborem para o alcance dos objetivos do IPSEMC.

Defendam atividades ilegais.

Menosprezem, depreciem ou incitem o preconceito a determinadas classes como sexo, raga, orientagao sexual, religido, nacionalidade, local

de nascimento ou deficiéncia fisica.

Que nado tenham relagdo direta com a atividade profissional desempenhada pelo usuario.

- N3o deve retirar (copiar) dos enderecos acessados (sites/portais) material que n3o seja para o uso profissional no IPSEMC. Nesses casos, 0 usu-
ario deve garantir que esta cumprindo a legislagdo em relacao ao direito autoral, licenga de uso e patentes existentes e que o uso do material foi
autorizado pelo gestor da sua area.

- N&o é permitido participar de salas de conversas (Chat) online, exceto em eventuais situagdes de uso profissional autorizado pela Presidéncia e
pelo Assessor de Informatica.

Uso de servico de mensagem instantanea
Nao é permitido o uso de servigos de mensagem instantanea através dos computadores do IPSEMC, exceto em eventuais situagdes de uso profis-
sional autorizado pela Comissao e/ou pela Assessoria de Informética.

Uso de servico de radio, TV, download de videos, filmes e musicas
Nao é permitido o uso de servicos de radio, TV, download de videos, filmes e musicas, através dos computadores do IPSEMC, exceto em eventuais
situagGes de uso profissional autorizado pela Comissao e/ou pela Assessoria de Informatica.

Bloqueio de enderecos de Internet
Periodicamente a Assessoria de Informatica revisara e bloqueara o acesso para os enderecgos da Internet que ndo estejam alinhados com esta Po-
litica e com o Cddigo de Etica do IPSEMC.

Uso de Correio Eletrdnico particular tipo WebMail (centralizado em provedores)

« Os usuarios poderao acessar servigos de correio eletronico particular, tipo WebMail, através dos recursos de tecnologia do IPSEMC.

- Esse tipo de acesso esta submetido a Politica de Sequranca da Informagdo do IPSEMC e aos controles técnicos da Assessoria de Informatica.
- Havendo necessidade técnica, esse tipo de acesso podera ser bloqueado ou suspenso pela Assessoria de Informatica.

QUANTO AO USO DO CORREIO ELETRONICO (E-MAIL)

Endereco eletronico do usuario

« O IPSEMC disponibiliza enderecos de seu correio eletrdnico para utilizacdo do usuério (servidor publico ou estagiario) no desempenho de suas
fungdes profissionais. (Ex.:usuario@ipsemc.pb.gov.br)

« 0 endereco eletrdnico disponibilizado para o usuario (empregado ou estagiario) é individual, intransferivel e pertence ao Instituto.

« 0 endereco eletrdnico cedido para o usuério (servidor piblico ou estagiario) deve ser o mesmo durante todo o seu periodo de vinculo com O IP-
SEMC. Se houver necessidade de troca de enderego, a alteragdo devera ser autorizada pela Assessoria de Informatica e registrada para possibilitar
uma posterior verificagdo de autoria.
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Criacao, manutencao e exclusao do endereco de correio eletronico

- A utilizacdo desse endereco de correio eletrdnico pelo usuério (servidor publico ou estagiario) necessita ser autorizada pela Assessoria de In-
formatica.

- A liberagdo do endereco de correio eletronico sera feita pela Assessoria de Informatica de maneira controlada e segura.

- Em caso de desligamento ou férias do usuério (servidor piblico ou estagiario), via de regra, a senha deve ser bloqueada pela Assessoria de In-
formatica.

- No retorno da(s) licenca ou férias o usuario (servidor publico ou estagiario) deve entrar em contato com a Assessoria de Informatica para solici-
tar o desbloqueio da senha, gerando assim mais seguranca para o sistema.

Endereco eletronico de programas ou de comunicacao corporativa
» E permitido que um programa aplicativo ou um programa de sistema possua um endereco de correio eletrdnico.
Nesse caso, é obrigatdria a existéncia de um usuario da ATl responsavel por acompanhar as mensagens emitidas e recebidas por esse endereco.

Acesso a distancia
- O usuario (servidor publico ou estagiario) pode acessar o seu enderego eletrdnico cedido pelo IPSEMC mesmo quando estiver fora do ambiente
do Instituto.

Envio e recebimento de mensagens

« O endereco eletronico de usuario do tipo prestador de servico ou estagiario somente podera enviar e receber mensagens de enderegos de coreio
eletrénico do IPSEMC.

« O enderego eletronico dos demais tipos de usuario pode enviar e receber mensagens internas ou externas.

Propriedades do endereco

- 0 endereco de correio eletrdnico disponibilizado para o usuério e as mensagens associadas a esse endereco sdo de propriedade da (servidor
publico ou estagiario).

- Em situagbes autorizadas pela Presidéncia, as mensagens do correio eletronico de um usuario poderao ser acessadas, em casos especiais, a
critério d CPSI.

Responsabilidades e forma de uso

O usuario que utiliza um endereco de correio eletrénico:

- E responsavel por todo acesso, contetido de mensagens e uso relativos ao seu e-mail.

- Pode enviar mensagens necessarias para o seu desempenho profissional no Instituto.

« Nao é permitido criar, copiar ou encaminhar mensagens ou imagens que: contenham declaragdes difamatérias ou linguagem ofensiva; fagam
parte de correntes de mensagens, independentemente de serem legais ou ndo e repassem propagandas ou mensagens de alerta sobre qualquer
assunto.
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8. Termos Uteis

7. BOAS PRATICAS

. Utilize senhas fortes, com 8 (oito) ou mais caracteres e as altere periodicamente.
. Utilize um bom antivirus e antispyware/malware.
. Utilize criptografia nos diretérios onde ha informagdes sensiveis.
. Tome cuidado com downloads e com e-mails de remetentes desconhecidos.
. Sempre armazene seus dados em um disco externo (preferencialmente com op¢ao de criptografia).
. Somente acesse enderecos de sites confiaveis, verificando se o link demonstrado € realmente o link que o endereco esta sendo apontado.
. Ao entrar num SIte/portal sempre verifique se todos os links funcionam corretamente. Pois, muitos fraudadores langam mao de paginas reais

para fazer uma cépia.
. Remova e-mails que chegam para vocé com propagandas nao solicitadas para evitar alguma possivel contaminagao.

. Utilizar software originais ou livres.

8. TERMOS UTEIS

. Anexos de email - Arquivos enviados no formato digital por email.

. Backup- Cépia de segurancga de arquivos.

. Criptografia da Informacao - E um processo matematico que transforma a informagdo original em uma sequéncia de dados ilegiveis, garantindo
a sua confidencialidade, e depois permite retornar a informacao original (legivel).

. Download - Descarregamento, transferéncia de arquivos entre computadores por meio de uma rede.

. Hacker - Pessoa que tenta acessar sistemas sem autorizagao, usando técnicas préprias ou nao, no intuito de ter acesso a determinado ambiente

para proveito préprio ou de terceiros.
. Log - O log é um registro cronoldgico de atividade do sistema que possibilita a reconstrugao, revisao e analise do ambiente e das atividades rela-

tivas a uma operacao.
. Login - Registro do histdrico de atividades realizadas ou de eventos ocorridos em um determinado sistema ou processo.
. Logon - Processo de identificagdo e autenticacdo de um usuario para permitir o seu acesso a um sistema.
.NBR S0 17799 - Norma da Associagao Brasileira de Normas Técnicas (ABNT) trata de técnicas de seguranca em Tecnologia da Informac&o e fun-
ciona como um cédigo de pratica para a gestao da seguranca da informacao.
. Redes sem fio (Wireless) - E uma rede que pode ser acessada sem a necessidade de conexdes por fios.

. Scanners - periférico de digitalizagdao de imagens e documentos.
. Spyware - Software que coleta informagdes de internautas sem o conhecimento das vitimas.
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